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ANEXO Il
PRE-PROJETO DE PESQUISA

O pré-projeto de pesquisa € o documento onde o candidato organiza e apresenta uma
proposta de trabalho de pesquisa a ser realizado, caso seja admitido no programa de pés-
graduacgao. O pré-projeto devera conter informagdes suficientes e necessarias ao processo
de avaliagdo da capacidade do candidato em articular e organizar sua proposta de pesquisa,
ou seja, do que ele pretende realizar durante a pds-graduagdo sob a orientacdo de um
professor-pesquisador. Apdés o eventual ingresso do candidato no programa, o pré-projeto
sera a base para eventuais ajustes, refinamentos e detalhamento em trabalho conjunto do
aluno com o orientador.

O pré-projeto deve obedecer a um formato especifico quanto a formatagéo grafica, estrutura
e organizagado do conteudo e formato digital, bem como estar associado a um dos temas
listados neste Anexo.

Com relagéo a formatagao grafica, as exigéncias sédo as seguintes:
Tamanho da pagina: A4 (297 x 210 mm)
Cor de fundo da pagina: branco
Minimo de péaginas: 3
Maximo de paginas: 5
Margens da pagina:
Superior: 2 cm
Inferior de 2 cm
Lateral esquerda de 2,5 cm
Lateral direita de 2 cm
Tipo de fonte: "Times New Roman" em todo o documento
Cor de fonte: Preto em todo o documento, cor livre para textos dentro de figuras

Quanto a estrutura e organizagéo do conteudo, o documento deve conter obrigatoriamente os
seguintes elementos:
Titulo: de 1 a 3 linhas
Nome completo do candidato
Afiliagdo (nome da instituicdo ou empresa a qual é filiado)
Cidade e sigla do estado
Endereco de e-mail
As secdes e subsecdes devem ter titulos e ordem de aparicdo como indicado a seguir:
1. Introducao
1.1. Definicdo do problema de pesquisa
1.2. Justificativa
2. Trabalhos relacionados
3. Proposta de pesquisa
3.1. Objetivos
3.2. Metodologia
3.3. Cronograma
3.4. Referéncias
Quanto ao formato para os elementos textuais do pré-projeto (titulos de segao, texto

normal, legendas etc.) as exigéncias sao indicadas na Tabela 1.
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Tabela 1 — Informacgdes sobre tamanho de fonte, espagamento vertical entre paragrafos e
recuo relativo @ margem para cada elemento textual do pré-projeto.

Elemento textual Tamanho Espagamento vertical Recuo da
de fonte do paragrafo margem
Antes Depois
Titulo principal 16 0 12 0
Nome do candidato 12 0 0 0
Afiliagdao (nome da Instituigdo ou empresa) 11 0 0 0
do candidato
Cidade 10 0 0 0
E-mail do candidato 10 0 0
Titulos de segoes principais 14 18 6 0
Titulos de subsecoes 12 12 6 0
Texto normal 11 0 0
Legenda de figura ou tabela 10 6 6 1cm da esquerda
e 1cm da direita
Texto dentro de tabelas ou figuras Minimo 9 Livre Livre Livre

Quanto ao formato digital, o documento do pré-projeto de pesquisa deve ser submetido
exclusivamente em formato PDF (Portable Document Format).

A PPGTI fornece um "Modelo de pré-projeto" (template) que indica a estruturagao do
documento do pré-projeto em segbes e fornece instrugdes sobre o que se espera encontrar
em cada secgao do pré-projeto. Sugere-se que candidato obtenha a copia digital do modelo e
redija seu texto observando as instru¢des contidas em cada se¢ao, lembrando de remové-las
da versao final submetida.

O modelo editavel fornecido no formato MS-Word ja esta de acordo com as exigéncias de
formatagdo acima indicadas. O candidato deve apenas usar o documento como base,
substituindo ou removendo o texto existente de acordo com conteudo da sua proposta. Nao
devem ser alterados o tipo ou tamanho de fontes, margens, espagamento vertical entre linhas
do mesmo paragrafo, espagamento vertical entre paragrafos e outras caracteristicas que
afetem o dimensionamento ou a apresentagao grafica.

1. A PPGTI nao disponibilizara pessoal para dirimir duvidas sobre a elaboragido do pré-
projeto. E vetado aos professores do corpo da PPGTI fornecer quaisquer orientagdes ou
sugestdes aos candidatos ou fazer revisdes sobre o conteudo de quaisquer pré-projetos.
A Unica participacao dos professores nesta fase de inscrigdes refere-se a disponibilizacédo
dos temas de pesquisa que serao escolhidos pelo candidato para formulagao e submissao
da sua proposta de pesquisa (pré-projeto).

2. Qualquer divergéncia do pré-projeto submetido com a formatagéo exigida desclassificara
o candidato. Atente-se para o fato de que todas as segdes e subsecdes indicadas devem
constar obrigatoriamente no pré-projeto, que existe um numero minimo e maximo de
paginas e que 0 numero maximo de paginas deve incluir todas as secoes, inclusive
referéncias, considerando as dimensdes de fonte, espagamento e formatos exigidos.

Considerando o carater profissional do mestrado, sdo esperadas propostas alinhadas ao
desenvolvimento e aplicagéo das tecnologias da informagdo como meio ou ferramenta para
inovagao de servicos, produtos e processos, assim como para solucao de problemas reais
das cadeias produtivas. Recomenda-se fortemente, aos candidatos vinculados a alguma
empresa de Tecnologia de Informagéo que o pré-projeto esteja alinhado a uma demanda
identificada na empresa. Se o candidato néo é vinculado a uma empresa, deve buscar uma
formulagdo de pesquisa para um problema relevante cuja solugdo possa ser
preferencialmente aplicavel ou traga contribui¢cbes para a cadeia produtiva.

O pré-projeto sera avaliado e recebera pontuagao maxima de 100 pontos, obtida pela soma
das pontuagdes parciais por tépicos, que serao atribuidas de acordo com as indicacdes da
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tabela abaixo. O critério de pontuacao é apresentado na Tabela 2. Ressalta-se que propostas
que obtiverem pontuacao total menor do que 60 levardo a desclassificagido do
candidato proponente.

Tabela 2 — Critérios de pontuagao parcial por tépico, cuja soma é compor a pontuagao
total do pré-projeto.

Critério de avaliagao Pontuagcdo maxima
Introdugéo, definicdo do problema de pesquisa e justificativa 35
Estado da Arte e trabalhos relacionados 30
Proposta de Pesquisa, objetivos, metodologia 35

O Modelo de pré-projeto pode ser obtido através nos links indicados na Tabela 3.

Tabela 3 — Links para acesso ao modelo de pré-projeto da PPGTI.
Formato Link
MS-Word bit.ly/3k4dKI0

PDF bit.ly/2FyvuMq
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Distribuicao dos temas e vagas

(As descrigoes dos projetos encontram-se logo apos a tabela)

TEMA Linha
Vagas
Linha de Pesquisa: Gestdo e Desenvolvimento de Sistemas (GDS) — 13 vagas
Tema 1- Inovagao Tecnolégica em Governo Eletronico para Cidades Inteligentes GDS 1
Dra. Ana Cristina Alves de Oliveira Dantas [ Dr. Katyusco de Farias Santos
Tema 2 - Melhorando a tomada de decisdo a partir do gerenciamento e andlise GDS 2
de dados
Dr. Damires Yluska de Souza Fernandes / Alex Sandro da Cunha Rego (externo ao
PPGTI)
Tema 3 - Governanga de informagdes pessoais em conformidade com a LGPD GDS 1
para ecossistemas dirigidos a dados
Dra. Damires Yluska de Souza Fernandes / Diego Ernesto Rosa Pessoa (externo ao
PPGTI)
Tema 4 - Gestdo de Atividades de Testes no Cendrio de Big Data GDS 1
Dr. Edemberg Rocha da Silva
Tema 5 - Aprendizagem melhorada por Tecnologias (Technology-enhanced GDS 2
Learning)
Dr. Francisco Petrénio Alencar de Medeiros
Tema 6 - Plataforma para acompanhamento de projetos e analises de métrica GDS 1
de qualidade e produtividade de equipes de software para modelos hibridos
Dr. Juliana Dantas Ribeiro Viana de Medeiros
Tema 7 - Engenharia de requisitos em projeto ageis GDS 1
Dr. Juliana Dantas Ribeiro Viana de Medeiros
Tema 8 - Mineragdo de Repositorios de Artefatos de Desenvolvimento de GDS 1
Software
Dr. Katyusco de Farias Santos
Tema 9 - Gamificacdo GDS 2
Dr. Lafayette Batista Melo
Tema 10 - Gamificagdo aplicada: estudo de caso com software de julgamento GDS 1
automatizado de problemas
Dr. Thiago Gouveia da Silva e Dr. Lafayette Batista Melo
Linha de Pesquisa: Redes e Sistemas Distribuidos (RSD) — 12 vagas
Tema 11 - Plataforma para projeto e testes de sistemas baseados em loT RSD 1
Dr. Alisson Vasconcelos de Brito | Dr. Ramon Leon Victor Medeiros (externo ao
PPGTI)
Tema 12 - Tecnologias de Registro Distribuido e suas Aplica¢des RSD 2
Dr. Dénio Mariz Timéteo de Sousa | Dr. Rostand Edson Oliveira Costa
Tema 13 - Solugdo de loT para extrair e analisar dados no contexto de RSD 2
sustentabilidade ou saude
Dra. Luciana Pereira Oliveira
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Tema 14 - Automacao da configuragdo de servicos e componentes em redes RSD
através de infraestrutura como cédigo

Dr. Paulo Ditarso Maciel Jr.

Tema 15 - Avaliagdo de Desempenho de Servigos Baseados em Computagdo na RSD
Nuvem

Dr. Paulo Ditarso Maciel Jr.

Tema 16 - Projeto e Avaliagcdo de Roteamento Avangado para Otimizagéio em RSD
Provedores de Servigo de Internet

Dr. Marcelo Portela Sousa

Tema 17 - Desenvolvimento e Avalia¢do de Aplicagbes de loT RSD
Dr. Ruan Delgado Gomes / Dr. Anderson Fabiano Batista Ferreira da Costa

Tema 18 - Gerenciamento de Qualidade e Confiabilidade de Dados em loT RSD
Usando Aprendizado de Maquina

Dr. Ruan Delgado Gomes / Dr. Paulo Ribeiro Lins Junior (externo ao PPGTI)

Tema 19 - Métodos heuristicos e exatos para caracteriza¢do de redes de RSD
computadores utilizando grafos com arestas rotuladas

Dr. Thiago Gouveia da Silva

RSD

Tema 20 - Técnicas topoldgicas, heuristicas e de aprendizagem de maquina para
protecdo de dados contra ataques baseados em Web Scraping e/ou Web
Crawling

Dr. Thiago Gouveia da Silva
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Tema para Pré-Projeto de Mestrado

Linha de pesquisa: Gestao e Desenvolvimento de Software
Titulo: Inovagao Tecnoldgica em Governo Eletronico para Cidades Inteligentes
Proponente: Ana Cristina Alves de Oliveira Dantas (ana.oliveira@ifpb.edu.br)

Quantidade de Vagas: 01

Descrigao:

Os gestores publicos precisam acompanhar as necessidades da populagdo para saber os
problemas existentes e como investir recursos publicos. Ndo é trivial fazer esses levantamentos
e executar o orgamento de forma otimizada, pois faltam informagdes que estao capilarizadas,
sob dominio de pessoas que nao acessam o sistema pelos canais de comunicagao convencionais.

Por outro lado, no Brasil, de acordo com dados da pesquisa da TIC domicilios do ano de 2019
realizada pelo Comité Gestor da Internet no Brasil (CGI.BR), temos que 93% dos brasileiros
possuem celular, deste universo cerca de 76% utiliza esse equipamento para acesso a Internet
duas ou mais vezes por semana. Essa mesma pesquisa indicou que cerca de 70% dessa amostra
faz uso de aplicacdes em dispositivos moveis para realizar compras online, consultas bancdrias,
deslocamentos através de servigos de transporte bem como para acesso a sites e aplicativos em
geral.

Cidades inteligentes ndo sdo apenas casas autdbnomas, mas representam também pessoas com
autonomia, utilizando servigos de qualidade e com diferenciais tecnolégicos. Os servigos
publicos sdo interesse de toda a populacdo e sdo determinantes para o desenvolvimento das
cidades, consequentemente do pais, envolvendo inumeras areas, como saude, educacao,
transporte, comunicagao, segurancga, seguridade social, entre outros.

As instituicOes que prestam servigos publicos apresentam altas demandas e geralmente poucos
servidores para atender a populacdo, que muitas vezes necessita ir a pontos de atendimento
varias vezes para resolver a¢des simples, como marcacdo de consultas ou tomar uma vacina,
gue nem sempre estdo disponiveis.

O objetivo geral deste tema é que o aluno possa identificar problemas em cidades que possam
ser resolvidos por meio do desenvolvimento de processos de gestdo ou de produtos de
software, que sejam acessiveis a populacao e sirvam para melhorar a qualidade de vida das
pessoas e que possam ser incorporadas a servicos publicos, somando-se as diversas a¢des que
vém sendo desenvolvidas no pais para o governo eletrdnico.
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Tema para Pré-Projeto de Mestrado

Linha de pesquisa: Gestdo e Desenvolvimento de Sistemas

Titulo: Melhorando a tomada de decisao a partir do gerenciamento e anadlise de
dados

Proponente: Damires Yluska de Souza Fernandes / Alex Sandro da Cunha Rego

Quantidade de Vagas: 02

Descricao:

A tomada de decisOes a partir da analise de dados diversos &, atualmente, um dos aspectos cruciais
demandados pelo setor produtivo e pela sociedade. Para se realizar a andlise de dados diversos, é
preciso normalmente extrair, pré-processar, representar e integrar diferentes conjuntos de dados. Em
muitos casos, ha pouca ou nenhuma semantica associada aos conjuntos de dados [1,4].

Os dados encontram-se, muitas vezes, em ambientes distribuidos e heterogéneos como, por exemplo,
a Web. Nesses ambientes, alguns aspectos sobre os dados podem ser caracterizados a partir de cinco
Vs associados ao cenario de Big Data [1]: o volume, dada a crescente disponibilizacdo dos dados; a
velocidade em que os dados sdao gerados que é peculiar e os torna muito dinamicos; a variedade de
tipos de dados (estruturados, semi ou nao estruturados) advindos de portais de dados abertos, redes
sociais, pdaginas Web, sensores, dentre outras fontes. Além dos 3 Vs apontados, a facilidade no
compartilhamento de dados origina a necessidade de verificar sua veracidade, para que seja possivel
confiar neles. E, de nada adianta pensar nos 4 Vs, se nao for possivel gerar valor ao negdcio e aos
stakeholders da aplicagdao baseada nos dados. Assim o valor é considerado o 52 V.

Em ambientes de dados que necessitam tratar um ou mais dos Vs mencionados, surgem desafios de
pesquisa [4]. O valor dos dados aumenta quando podem ser integrados a outros dados [2]. A analise de
dados, seja ela exploratéria ou implicita [3,4,6] é um tema a cada dia mais investigado e aplicado a
diversos dominios do conhecimento (e.g., Saude, E-commerce, Educagdo) [6]. A aplicagdo a um
problema real de um dado dominio de conhecimento, sob a ética do negécio e dos stakeholders, faz
muita diferenca no gerenciamento e na analise de dados. Nesse contexto, esse trabalho de pesquisa
sera pautado em um (ou mais) dos seguintes hot topics relacionados ao gerenciamento e analise de
dados diversos aplicados a problemas reais:

a. Melhorias no gerenciamento de dados conforme questdes pertinentes aos 5Vs descritos [1,2];

b. Integracao de dados, incluindo, isolada ou conjuntamente, etapas de alinhamento de esquema,
resolucao de entidades e fusao de dados [2,7];

c. Analise de dados implicita, utilizando tarefas de mineracdo de dados, aprendizado de maquina e
praticas de Ciéncia dos Dados (Data Science) [3,6,8];

d. Proveniéncia de dados, buscando compreender a origem e histérico dos dados de modo a verificar
se sdo, por exemplo, confidveis [5].

e. Aplicacdo de técnicas para sugestdo de itens a serem recomendados para um usuario, com base na
similaridade das propriedades de um item ou na avaliacdo realizada por outros usuarios com
preferéncias e/ou notas semelhantes [8].



Referéncias Bibliograficas:

1.

Labrinidis, A., Jagadish, H. V. (2012) Challenges and opportunities with big data. Proceedings of the VLDB
Endowment, v. 5, n. 12, p. 2032-2033.

Dong, X. L.; Srivastava, D. (2015) Big Data Integration. Morgan & Claypool Publishers, p. 1-198 (Synthesis Lectures
on Data Management). Disponivel em: http://dx.doi.org/10.2200/S00578ED1V01Y201404DTM040

Han, J.; Kamber, M.; PEI, J. (2012) Data Mining Concepts and Techniques. 3. ed. Walthan (USA): Morgan Kaufmann.
Léscio, B. F.; Burle, C.; Calegari, N. (2017) Data on the Web Best Practices. Disponivel em:
http://w3c.github.io/dwbp/bp.html >. Acesso em 21 de setembro de 2020.

Buneman, P.; Tan, W. (2018). Data Provenance: What next? ACM SIGMOD Record, Vol. 47, 3 (2018), 5—16.

Dutt, A., Ismail M. A. and Herawan T. (2017) A Systematic Review on Educational Data Mining. in IEEE Access, vol.
5, pp. 15991-16005, 2017, doi: 10.1109/ACCESS.2017.2654247.

Dong, X. L., and Rekatsinas, T. (2018) Data integration and machine learning: A natural synergy. In Proceedings of
the 2018 International Conference on Management of Data, pages 1645-1650. ACM.

Ricci, Francesco; Rokach, L. and Shapira, Bracha . (2011) , Introduction to Recommender Systems Handbook,
Springer, 2011, pp. 1-35.



INSTITUTO FEDERAL DE I PG I |
¥ EDUCACAO, CIENCIA E TECNOLOGIA

Pxogr ama de Pos Graduagac
em Tecnologia da Informacac

Mestrado Profissional em Tecnologia da Informacgao

Tema para Pré-Projeto de Mestrado

Linha de pesquisa: Gestao e Desenvolvimento de Sistemas

Titulo: Governanca de informagodes pessoais em conformidade com a LGPD para
ecossistemas dirigidos a dados

Proponente: Damires Yluska de Souza Fernandes / Diego Ernesto Rosa Pessoa

Quantidade de Vagas: 01

Descrigao:

Em setembro de 2020 foi sancionada a Lei Geral de Prote¢dao de Dados Pessoais em Tecnologia da
Informacdo (LGPD) [1], que versa sobre medidas para manutencao e privacidade de dados de terceiros.
Desde entdo, torna-se fundamental que as empresas adaptem as suas tecnologias e a forma como
trabalham com governanca de dados, de maneira a cumprir mecanismos de protecdo de dados
dispostos na nova lei.

Um dos enfrentamentos para essa questao é a gestdo de informagdes pessoais ou Personally Identifiable
Information (PIl) [2]. Trata-se de informag¢Ges que permitem identificar, direta ou indiretamente, um
individuo, tais como nome, RG, CPF, género, data e local de nascimento, telefone, endereco residencial,
localizacdo via GPS, retrato em fotografia, prontuario de saude, cartdo bancario, renda, histérico de
pagamentos, habitos de consumo, preferéncias de lazer, endereco de IP, cookies, entre outros.

Neste tema de pesquisa, objetiva-se construir um conjunto de servicos atrelado a um ecossistema
dirigido a dados para automatizar o processo de identificagdo e tratamento dos metadados classificados
como PII, englobando provavelmente as seguintes etapas:

1. Construgao da base de conhecimento para auxiliar na classificagao de um determinado metadado
como PIl. Nesta etapa, espera-se construir ou adaptar referéncias semanticas ou bases de
treinamento (ex.: [3,4]) e realizar atividades de alinhamento de metadados [5].

2. Classificacdo de metadados: nesta etapa, espera-se classificar automaticamente os campos
candidatos a Pll de um conjunto de dados fornecido como entrada. Para isso, espera-se aplicar
técnicas de aprendizado de mdaquina [6].

3. Atualizagdo e reconciliagao de dados: uma vez identificados os metadados PIl nos conjuntos de
dados fornecidos, esta etapa compreende o tratamento dos dados visando a adequagao a LGPD.
Para tal, espera-se aplicar técnicas de data masking [7] e mecanismos para obtencdo segura e
verificagao dos dados originais.

Espera-se que o candidato tenha a sua proposta de pesquisa pautada em uma ou mais tarefas
mencionadas anteriormente.
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Mestrado Profissional em Tecnologia da Informacgao

Tema para Pré-Projeto de Mestrado

Linha de pesquisa: Gestao e Desenvolvimento de Software
Titulo: Gestao de Atividades de Testes no Cenario de Big Data
Proponentes: Dr. Edemberg Rocha

edemberg@ifpb.edu.br
Quantidade de Vagas: 1

Descricao:

De acordo com [2], Big Data ¢é definido como um grande conjunto de dados os quais necessitam de
tecnologias e arquiteturas que tornem possivel a extragao de valores desse conjunto, por processos de
captura e analise dos seus dados. Ainda de acordo com [2], devido a suas variagcdes de propriedades
como volume, velocidade, variedade, variabilidade, valor, complexidade e desempenho, Big Data
apresenta varios desafios [2,3,4]. No entanto, atividades de testes ndo estdo excluidas desse cenario.
Existem outros desafios atribuidos a equipe de teste no tocante a Big Data [7], relacionados a
defini¢do de estratégias de testes para validagao de dados estruturados e ndo estruturados, testes de
desempenho, automagdo dos testes dentre outros [1,6,7]. Nesse sentido, este tema visa orientar
projetos para a elaboragdo de ferramentas e/ou processos que venham auxiliar os testadores, na
realizagdo de testes, no cenario de Big Data.
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Titulo: Aprendizagem melhorada por Tecnologias (Technology-enhanced Learning)
Proponente: Francisco Petronio Alencar de Medeiros (petronio@ifpb.edu.br)

Quantidade de Vagas: 2

Descrigao:

A educacdo sempre buscou o suporte de artefatos para melhorar o processo de aprendizagem, com o advento
da educacdo a distidncia e posteriormente dos MOOCs, a necessidade de um suporte tecnoldgico tornou-se
indispensavel para promover a colaboragdo entre os stakeholders, dar suporte ao professor e gestor no
acompanhamento das atividades nos AVAs (Ambientes Virtuais de Aprendizagem) e até oferecer uma
aprendizagem mais personalizada aos estudantes.

Esse tema é muito aberto e com muitas possibilidades, pois a aprendizagem sobrepassa a educac¢do formal em
escolas e Universidades. Os profissionais da area de Tecnologia da Informacdo precisam estar em atualizagdo
constante e esses profissionais e as empresas aos quais eles trabalham utilizam das mais diversas estratégias para
isso. As grandes areas da Ciéncia da Computacdo aos quais os pré-projetos sdo esperados sdo (todos voltados
para a tematica de Educac¢do): Engenharia de Software; IHC e Experiéncia do Usuario (UX); Sistemas
Colaborativos; Inteligéncia Artificial.

O trabalho de pesquisa pode ser pautado nos seguintes hot topics (ndo exclusivo):

e Arquitetura e Mineracdo de Dados aplicada a Educacdo

e Agentes Inteligentes aplicados a Educacdo

e Processos de engenharia de software e UX aplicados a construcao e avaliacdo de tecnologias
educacionais

e Construcdo de objetos de aprendizagem (incluindo games ou app) para os mais diversos
propdsitos educacionais. * O app por si s6 ndo justifica uma pesquisa, precisa contextualizar e
justificar*

e MOOC (Massive Open Online Courses)

e Aprendizagem Colaborativa Suportada por Tecnologias

e Design Participativo de Tecnologias Educacionais Interativas

e Visualizacdo de informacdo em sistemas para ensino/aprendizagem;

e Processos/Metodologias/Estratégias para o Ensino de Computacio

e Realidade Virtual e Aumentada aplicada a Educacdo

e Tecnologia wireless, mével e ubiqua em sistemas para ensino/aprendizagem;

e Inovacdo aplicada a Educacdo

e Suporte tecnoldgico para aplicacdo de Metodologias de Aprendizagem Ativa

Referéncias Bibliograficas:



(Considerando a generalidade do tema, optou-se por ndo direcionar artigos especificos. Pesquisas internacionais podem ser
conduzidas no Google Scholar ou diretamente na IEEE, ACM, Science Direct, entre outras. Os trabalhos publicados nas
grandes conferéncias brasileiras sobre o tema sao extremamente relevantes a talvez suficientes - SBIE, RBIE, IHC, SBES, SBSC)

1. Simpdsio Brasileiro de Informatica na Educacdo (SBIE) - https://ceie-br.org/publicacao/congresso-
brasileiro-de-informatica-na-educacao-chie/
2. Revista Brasileira de Informatica na Educagdo (RBIE) - https://www.br-ie.org/pub/index.php/rbie/index

3. Simpdsio Brasileiro de Sistemas Colaborativos (SBSC) — https://sol.sbc.org.br/index.php/sbsc

4. Simpdsio Brasileiro sobre Fatores Humanos em Sistemas Computacionais (IHC) -
https://dl.acm.org/action/doSearch?ConceptlD=118545&sortBy=Ppub e
https://sol.sbc.org.br/index.php/ihc_estendido/issue/archive

5. Simpdsio Brasileiro de Engenharia de Software (SBES) -
https://dl.acm.org/action/doSearch?ConceptID=118713&sortBy=Ppub e

https://sol.sbc.org.br/index.php/sbes estendido/issue/archive
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Tema para Pré-Projeto de Mestrado

Linha de pesquisa: Gestdo e Desenvolvimento de Software

Titul Plataforma para acompanhamento de projetos e analises de métrica de
itulo:
qualidade e produtividade de equipes de software para modelos hibridos.

Proponente: Juliana Dantas Ribeiro Viana de Medeiros (juliana.medeiros@ifpb.edu.br)
Quantidade de Vagas: 1

Descrigao:

Na gestdo de projetos, a percepgao do status de um projeto requer o acesso a informagdes sobre o
andamento das atividades a medida que elas estdo sendo realizadas pela equipe de desenvolvimento.
Também é necessario ter informagdes sobre a quantidade e os tipos de bugs que estao sendo
reportados pela equipe de qualidade e uma visao de controle e planejamento que estejam alinhadas as
expectativas das partes mais interessadas no projeto.

Para o gerenciamento eficaz, assertividade no processo de tomada de decisdo e alinhamento com as
expectativas dos envolvidos no projeto, faz-se necessario coletar dados provenientes de fontes
diferentes, como por exemplo, ferramentas de gestao de tarefas, registro de bugs, realizagdo de testes
Isso geralmente demanda um tempo considerdvel do gerente de projetos.

O objetivo desta pesquisa é auxiliar na gestao de projetos, disponibilizando mecanismos que
possibilitem um acompanhamento mais agil e sistematico do progresso da execugao de projetos através
da utilizagdo de métricas de produtividade e qualidade com modelos hibridos de gestao de projetos.
Nesse contexto, esse trabalho de pesquisa sera pautado nos seguintes hot topics:
e Estratégias para coleta de dados oriundos das atividades realizadas pelas equipes de
desenvolvimento e testes de software;
e Extracdo de métricas de qualidade e produtividade de equipes de software;
e Mecanismos para visualizacdo de métricas de qualidade e produtividade das equipes;
e Visdo de planejamento baseado em métricas de produtividade;
e Gestdo de riscos do projeto;
e Extracdo de métricas para quantificar o retrabalho das equipes;
e Investigacdo sobre estratégias para integracdo com ferramentas de gestdo de projetos,
controle de versdo, testes, dentre outras, visando a coleta automatica de dados sobre
produtividade e qualidade.

Referéncias Bibliograficas:

PRESSMAN, R. S. Engenharia de Software - Uma Abordagem Profissional - 82 Ed. 2016, Editora Amgh;
SOMMERVILLE, I. Engenharia De Software - 92 Ed. 2011. Editora Pearson Prentice Hall;

MEYER, B. Agile!: The Good, the Hype and the Ugly, 2014, Springer. ISBN-13: 978-3319051543;

HIRAMA, K. Engenharia De Software - Qualidade E Produtividade Com Tecnologia. 2012. Editora Elsevier — Campus;

el N
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Engenharia de requisitos em projeto ageis

Proponente: Juliana Dantas Ribeiro Viana de Medeiros (juliana.medeiros@ifpb.edu.br)

Quantidade de Vagas: 1

Descrigao:

Embora o desenvolvimento agil de software tenha crescido nos ultimos anos, estudos empiricos
apontam varios problemas relacionados com as atividades de engenharia de requisitos.
Observou-se que a especificacdo inadequada age como um catalizador para outros problemas,
como por exemplo, baixa produtividade da equipe e dificuldades na manutengao do software.

No desenvolvimento agil, mais importante que ter uma vasta documentagao é ter o Software
em funcionamento. Ao invés de validar requisitos através de documentacdo, o cliente deve
validar as funcionalidades entregues de maneira frequente. User Stories é a técnica mais
utilizada e foca nos requisitos de negdcio que sdo percebidos pelo usuario.

Entretanto, recentes pesquisas apontam limitagdes na adog¢ao de User Stories, como por
exemplo, o fator de ndo contemplar requisitos técnicos (nao-funcionais, de interface, validagao,
etc). As user stories também se apresentam muitas vezes como sendo insuficientes para a
especificacdo e a execucdo dos testes.

O objetivo desta pesquisa é investigar sobre como as atividades de requisitos podem ser
realizadas de maneira integrada a gestdao de projetos e testes de software em projetos ageis.
Nesse contexto, esse trabalho de pesquisa serd pautado em nos seguintes hot topics:

e Investigacdo sobre a engenharia de requisitos em projetos ageis;

e Desenvolvimento de plugin e/ou customizacdo de ferramenta para permitir a
especificacdo de requisitos de negdcio e técnico voltados para a equipe de
desenvolvimento e testes.

Referéncias Bibliograficas:

1.

AGILE MANIFESTO. Manifesto for Agile Software Development. Agile Aliance, Available at:
http://www.agilemanifesto.org/

MEYER, B. Agile!: The Good, the Hype and the Ugly, 2014, Springer. ISBN-13: 978-3319051543;

Juliana Medeiros, Alexandre Vasconcelos, Carla Silva, Miguel Gouldo, Requirements specification for developers in
agile projects: Evaluation by two industrial case studies. https://doi.org/10.1016/j.infsof.2019.106194
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Quantidade de Vagas: 01

Descrigcao:

Aferir a produtividade de uma equipe deveria ser uma atividade rotineira no desenvolvimento de
sistemas [1]. Contudo, é comum que as empresas de software em func¢do do grau de maturidade de
seus processos de desenvolvimento utilizem uma gama de repositérios para armazenar os mais diversos
tipos de artefatos de desenvolvimento de software, desde documentos de requisitos passando por
diagramas e cédigo fonte até relatdrios de rastreio de testes, trocas de mensagens, entre outros [2].
Essa heterogeneidade de repositérios além de desafiador, impde a necessidade da mineracdo de
informacdes de produtividade a partir de diferentes métricas o que resulta num custo (esforco, tempo
e recursos) na maioria das vezes invidvel para grande parte dos projetos [3].

Entre os desafios de pesquisa para esta temdtica estdo: automatizar o processo de coleta, normatizacao
e mineracdo de dados e metadados oriundos dos diversos repositorios de artefatos de desenvolvimento
de software; mitigar o custo de se aferir a produtividade de uma equipe[4] [5]; tornar a medicdo da
produtividade de uma equipe de fato uma rotina no processo de desenvolvimento [1]; tornar assertiva
a atividade de alocacdo de desenvolvedores por tarefa (especificacdo, projeto, implementacao, testes,
entre outras) [6];. Solucionar parcial ou completamente um ou mais dos desafios supracitados implica
em contribuir para com a Engenharia de Software no contexto da Gestdo e Desenvolvimento de
Sistemas.

Para tanto, a metodologia a ser aplicada divide-se nas seguintes etapas: 1) dominar os atuais tipos de
repositérios de artefatos de desenvolvimento de software; 2) compreender medidas e métricas de
produtividade baseado no estado da técnica e da arte definidas pela literatura atual; 3) construir,
aprimorar ou fazer uso de técnicas e de ferramentas existentes, open source ou proprietdrias, para se
coletar e minerar repositérios de artefatos; 4) Gerar bases de produtividade de projetos open source ou
proprietdrios; 5) aferir precisdo e cobertura das técnicas e/ou ferramentas utilizadas; 6) validar as
técnicas e/ou ferramentas utilizadas em ambientes reais ou controlados de desenvolvimento de
sistemas de software.
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Descrigao:

A sociedade de hoje requer engajamento em varios tipos de atividade, seja para maior produtividade
ou para o desenvolvimento de tarefas com satisfacdo e eficacia. Um dos modos de produzir este
engajamento é o uso da gamificagdo, que implica na utilizagdo de dinamicas (padrdes regulares como
os de certas restricGes ou narrativas), mecanicas (acdes de feedback, de desafio ou de cooperacdo e
competicdo) e componentes (representagdes visuais de niveis, pontuagdo ou avatares), conforme [1].
Ha ainda estudos de varios tipos de sistema de gamificagdo como os de resposta do aluno baseada em
games [2]. As vdrias estratégias dos jogos sao aplicadas para a resolugdo de problemas e melhoria do
aprendizado, bem como para maior comprometimento e motivagdo no mundo das empresas e
organizagdes. Incentivos de gamificagdao envolvem desafios, feedback e recompensas, dentre outros
recursos, os quais podem ser implementados através de softwares, ambientes virtuais e aplicativos,
bem como em atividades ndo necessariamente desenvolvidas no ambito digital. Este tema de mestrado
se insere em pesquisas de avaliagao e implementagao de solugdes gamificadas digitais, mas também no
uso da gamificagdo no ensino de disciplinas de computagdo, na gestdao e no desenvolvimento de
sistemas. Desta forma, o aluno candidato ao tema poderd submeter sua proposta as linhas descritas
adiante, mas nao exclusivamente, podendo sugerir outras:

e Gamificacdo no desenvolvimento de sistemas — exemplos envolvem estudo do processo de
desenvolvimento para solugdes gamificadas como os exercicios propostos em [3], o trabalho
sobre motivagao no gerenciamento de equipes de desenvolvimento mostrado em [4] e estudos
de engenharia de requisitos [5].

e Gamificagao nas varias disciplinas de computagao e no apoio ao desenvolvimento de cursos de
informatica [6, 7, 8, 9, 10];

e Gamificagao digital em sala de aula para as diversas disciplinas do curriculo superior, de segundo
grau e da educacdo basica [9, 13, 14];

e UX e avaliacdo de usabilidade de jogos ou de sistemas e aplicativos que apliquem conceitos de
gamificagdo [11];

e Gamificacdo em ambientes virtuais de aprendizagem (implementacdo de solucdes
informatizadas e estratégias para o ensino a distancia) [12].

Referéncias Bibliograficas:
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Proponente(s): (Orientador) Thiago Gouveia da Silva (thiago.gouveia@ifpb.edu.br)

Lafayette Batista Melo (/afayette.melo@academico.ifpb.edu.br)

Quantidade de Vagas: 1

Descrigao:

Estd sendo desenvolvida no ambito do projeto olimpico de programagdo do IFPB (POP) uma
plataforma online que permita a criacdo de desafios de programacdo e o julgamento
automatizado das solucdes submetidas. Dada a conclusdo da programacao da plataforma, esta
serd alimentada com um robusto conjunto de desafios de programacao, todos devidamente
categorizados e organizados conforme o assunto abordado e sua dificuldade de solugdo. Dentre
os beneficios que esta plataforma pretende, podemos enfatizar o educacional, visto que
permitird aos professores a criacdo de salas de aula e listas de exercicios direcionadas ao
conteudo das disciplinas lecionadas. Ademais, é importante salientar que o ensino da
Programacdo estd presente em boa parte dos cursos (de nivel Médio ou Superior) do IFPB, sendo
uma disciplina da qual se ouvem constantes reclamagdes a respeito da dificuldade na
aprendizagem.

Esta pesquisa pretende utilizar técnicas de gamificagdo para melhorar o engajamento na
plataforma, assim como os seus resultados educacionais, através da utilizacdo de dinamicas
(padrdes regulares como os de certas restricdes ou narrativas), mecanicas (a¢des de feedback,
de desafio ou de cooperacdo e competicdo), componentes (representacdes visuais de niveis,
pontuacdo ou avatares), entre outros. Por fim, propde-se que seja realizado um estudo
comparativo (qualitativo e/ou quantitativo) aferindo o desempenho da plataforma com e sem a
gamificagao.

Referéncias Bibliograficas:

1.
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Descrigao:

Em um tempo posterior a consolidagdo da tecnologia como ferramenta cotidiana para pessoas e
empresas, para a proposicao de novas solucdes tecnolégicas ja ndo é suficiente que a tecnologia resolva
um grande problema ou traga a uma nova possibilidade de produto ou servico, esta proposicao tem que
se apresentar como uma solugdo conectada. Contudo, além de conceber solugbes conectadas, é
importante que a comunicagdo entre essas tecnologias seja proposta de maneira eficiente, precisa e
segura [1]. Esta comunicagao ndao deve ocorrer apenas em ambientes locais, mas ser permitido o acesso
remoto, por meio da Internet, aplicando-se os conceitos de computagcdo em nuvem [2]. Esse novo
paradigma de comunicagao, onde é possivel interconectar diferentes dispositivos, equipamentos e
coisas (como carros, equipamentos, ferramentas, itens domésticos, etc) que sdo utilizadas em nosso dia
a dia, contribuindo para a criagao de empresas, escritorios, casas ou mesmo cidades inteligentes, é
denominado de Internet das Coisas (Internet of Things — loT).

Existe, atualmente, uma grande tendéncia no que diz respeito a construcao de solugdes fisicas, de
hardware, devido a uma gama de componentes pré-montados existentes [2], a exemplo da plataforma
de prototipacdo Arduino [3]. O conceito de loT vai muito além do que ligar ou desligar lampadas pelo
celular ou abrir e fechar portas pelo tablet. Nao se trata somente de ativar dispositivos, localmente ou
pela Internet, mas, além disso, torna-los inteligentes, capazes de coletar e processar informacdes do
ambiente ou das redes as quais estao conectadas.

A loT representa a primeira evolugdo real da Internet, proporcionando um grande avango na capacidade
de coleta, analise e distribuicdo de dados, podendo levar ao desenvolvimento de aplicagdes
revolucionarias[4]. O numero de dispositivos como smartphones e computadores pessoais conectados
a Internet vem aumentando bastante nos ultimos anos[5], os quais sdo capazes de incorporar diferentes
sensores e atuadores que podem detectar diferentes padrdes, tomar decisdes inteligentes, executar
calculos ou mesmo transmitir informacdes coletadas[6]. Espera-se que a loT atue como mecanismo de
fusdo para o aprimoramento da tecnologia de controle automatico ja existente, mediante a
incorporagdo de mecanismos mais aprimorados de inteligéncia artificial, redes de sensores e
monitoramento remoto [7]. Uma rede contendo tais dispositivos, interligados a diferentes tipos de
sensores, é capaz de dar origem a um grande nimero de aplicagdes e servigos com potencial de trazer
beneficios econémicos, pessoais e profissionais.
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Rostand Edson Oliveira Costa (rostand@Iavid.ufpb.br)

Tecnologias de Registro Distribuido e suas aplica¢des

Quantidade de Vagas: 2

Descrigao:

As tecnologias de registro distribuido (distributed ledger technology - DLT), a exemplo da blockchain, tém sido
aplicadas com sucesso na solucdo de problemas de varias areas como industria, gestdo, logistica, saude, finangas
e negdcios em geral, com grande impacto positivo na sociedade. Blockchain é uma tecnologia que descentraliza
0s processos de computacdo e gerenciamento, contribuindo na solugao de muitos dos problemas relacionados
com seguranca e provendo descentralizagdo, transparéncia e garantia da verificacdo da imutabilidade de dados.
Embora a blockchain seja um modelo recente e com desafios e problemas ainda a serem vencidos quanto a
escalabilidade, laténcia e métodos de consenso, as tecnologias implementadas atualmente tém vasto campo de
aplicacdo em diversas areas da sociedade.

Este tema de pesquisa é suficientemente aberto e engloba (embora ndo se limite a eles) propostas de aplica¢do
de blockchain relacionados aos seguintes topicos:

a)
b)
c)
d)
e)

f)
g)

Cidades inteligentes

Telessaude e telemedicina

Industria 4.0e 5.0

Internet das Coisas (/nternet of Things - 10T) e Internet de Veiculos (Internet of Vehicles - 1oV)
Governancga, contratos inteligentes, Aplicacdes Descentralizadas (dApps) e OrganizacGes
Descentralizadas (DAOs)

Gerenciamento de Conteudos Digitais para Video on Demand (VoD) e TV

Gestdo de identidades, Identidade Digital e Identidade Descentralizada (DID)
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Titulo: ou saiide
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Descrigao:

Solugdes de 10T (Internet das Coisas) estdo sendo criadas para solucionar problemas em diversas areas
e o processo de desenvolvimento, geralmente, engloba distintas dreas de conhecimento, tais como
microcontroladores, inteligéncia artificial, redes de computadores e outras.

Na drea da saude, pode-se utilizar a drea de visao computacional para extrair informagdes biométricas
ou manipular com sensores de eletroencefalograma (EEG) para capturar estimulos de forma a
armazenar e analisar dados a fim de detectar sintomas comuns de doencas silenciosas. Por exemplo, a
analise da iris, pratica conhecida como “iridologia”, permite detectar doengas como apresentado por
[1] e [2], apesar de ndo ser uma técnica reconhecida pelo Conselho Federal da Medicina.

Na area da sustentabilidade, pesquisadores em todo mundo estdo motivados em desenvolver
tecnologias renovaveis, estratégias para reduzir o consumo de energia, criagdo de modulos para evitar
o descarte de eletronicos e diversas outras abordagens. De acordo com [3], é possivel reduzir o consumo
de energias nos niveis de funcionalidade, arquitetura, l6gico, fisico e elétrico. Por exemplo, em [4] os
autores apresentam uma proposta de funcionalidade para reduzir o consumo de energia com auxilio do
processamento de imagens. Por outro lado, sustentabilidade é mais do que reduzir consumo de energia.
Por isso, o trabalho [5] discute que uma arquitetura de controle com regras pré-definidas, através do
desligamento de equipamentos, ndo é suficiente para oferecer uma ambiente sustentavel, propondo o
uso de inteligéncia com regras flexiveis. Adicionalmente, o trabalho [6] apresenta uma solugdo para que
dispositivos de loT possam transmitir dados sem precisar de bateria.

Dessa forma, espera-se que o candidato ao curso de mestrado no IFPB especifique o problema de sua
empresa ou de pesquisa nao vinculada a empresa na drea de sustentabilidade ou saide com loT. A
metodologia desenvolvida no projeto deve conter uma breve descrigdo de duas importantes fases: fase
inicial (elaboragdo de um estudo de caso ou revisdo sistematica) e fase final (avaliagdo da proposta).
Nesta ultima, deve-se informar as métricas que serao utilizadas.
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] Automacao da configuragao de servicos e componentes em redes através de
Titulo: infraestrutura como cédigo
Proponente: Paulo Ditarso Maciel Jr. (paulo.maciel@ifpb.edu.br)

Quantidade de Vagas: 01
Descrigao:

A pratica de conceitos relacionados a cultura DevOps, como Integragao Continua e conteinerizagao de
aplicagdes, juntamente do desenvolvimento de aplicagdes baseadas em microsservigos, tem resultado
num aumento considerdvel da frequéncia da implantacdo de novas versées no ambiente de producao
de varias empresas. Por outro lado, o aumento de dispositivos conectados a Internet tem demandado
a disponibilidade de infraestruturas de nuvem e ambientes altamente escalaveis, tornando a
configuragdo e implantagao de aplicagdes um processo cada vez mais complexo e desafiador.

A abordagem de Infraestrutura como Cédigo (laC - do inglés Infrastructure as Code) visa uma maior
eficiéncia em operagdes de Tl, através de um enfoque incremental para a automacgado da infraestrutura,
implantagao e atualizagdo de servigos de rede. Além disso, seu uso possibilita uma melhora na
capacidade de operar uma infraestrutura e configurar sistemas com seguranga, versionamento e
rastreabilidade, mesmo quando ha necessidade de realizar grandes mudangas.

O gerenciamento do ciclo de vida destas configuragdes é notoriamente desafiador para os
administradores de rede, pois envolve atividades que vdo desde a geracdo e atualizacdo de
configuragdes, passando pelo diagndstico de problemas e transigcdao de estados. Além disso, como essas
tarefas sdo muitas vezes realizadas de forma manual, através da execucdo de comandos diretamente
nos componentes, a possibilidade de erros de configuracdo é sempre constante.

Este tema de pesquisa estd associado a um projeto em andamento, onde o objetivo é gerenciar a
configuragdo de diferentes componentes em rede utilizando 1aC, que vao desde ativos de redes e
servidores fisicos, até microsservigos executados em maquinas virtuais ou contéineres. Aspectos
interessantes a serem enderecados nesta pesquisa incluem:

e Configuragao de componentes de rede heterogéneos;

e Integracdo com Redes Definidas por Software (SDN, do inglés Software-Defined Networks);

e Anadlise de desempenho de solugdes para implantar e gerenciar configuragao;

e Estudo de solugbes para a integracdao e entrega continua de uma ferramenta baseada em

software para gerenciar a configuragdo de componentes em redes.
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Descrigao:

Servigos baseados em computagdo na nuvem sao uma realidade nas organizagdes que dependem de
Tecnologia da Informagdo, devido a maneira proativa em como os servigos sdo providos/gerenciados e
como os recursos de hardware e software sdo utilizados/compartilhados. A virtualizagdo é uma
tecnologia chave para isto, promovendo uma camada de abstragdao de detalhes relacionados ao
provimento de tais servigos. Dessa forma, a computagcdo na nuvem tornou-se uma abordagem
fundamental em muitas organizag¢des. Contudo, a dependéncia destas funcionalidades na “nuvem”
pode ocasionar perdas financeiras significativas, caso os servicos ndo forem gerenciados de maneira
eficiente ou haja indisponibilidade dos mesmos.

A avaliagao de desempenho de servigos baseados em computagao na nuvem se baseia em um conjunto
de técnicas que permitem: (i) caracterizar o desempenho de um servico, (ii) estimar a probabilidade de
uma falhar, e (iii) prever os impactos gerenciais e/ou financeiros. A caracterizagdo proposta em (i)
permite criar “baselines” para o funcionamento dos servigos, o que serve como norteador para o
desempenho conforme a criacdo de novas funcionalidades. Além disso, a partir destes “baselines”, é
possivel antecipar falhas com a sobrecarga dos servigos (ii) e, utilizando uma abordagem proativa,
provisionar 0s recursos necessarios para evitar a indisponibilidade ou uma execugdao economicamente
ineficiente (iii). S3o exemplos de técnicas que podem ser utilizadas para alcangar os objetivos em (i), (ii)
e (iii): modelos formais e analiticos; simulagdes, emulagdes e avaliagbes empiricas; monitoramento e
“perfilamento" de trafego e servicos; dentre outras.

Este tema de pesquisa propde o estudo e avaliagdo de servigos e infraestruturas existentes, bem como
a caracterizagado e validagao de novas funcionalidades na “nuvem”. Dentre as principais infraestruturas
encontradas nestes ambientes, podemos citar as de: cloud data center, big data, cloud WAN, mobile
edge cloud, fog computing, high performance computing, etc. Como tecnologias habilitadoras para a
criagdo e orquestracdo dos servigos nas infraestruturas citadas, podemos destacar: hypervized and
lightweight virtualization, software defined network, software defined data center, network
virtualization, network functions virtualization, internet of things, cloud network slicing, etc.
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Descrigao:

Redes Definidas por Software (SDN — Software Defined Networks) oferecem uma arquitetura emergente
com diversas vantagens sobre o paradigma convencional de redes. O Segment Routing (SR) define um
caminho de informagdes através da rede, por meio de uma lista de mecanismos MPLS (Multi-Protocol
Label Switching), nos cabecgalhos de pacotes dos dispositivos de ingresso da rede. O SR torna o
gerenciamento da rede SDN mais simples e eficaz. Ele também pode resolver alguns problemas de
escalabilidade em SDN.

Entre os temas envolvidos com essa linha de pesquisa, pode-se citar: Sistemas de Telecomunicagdes,
Operagdes em Provedores de Servigos de Internet (ISP), Roteamento e Switching Avangados, Redes
Definidas por Software (SDN), Seguranca da Informagdo, Automacao de Processos de Rede e Tomadas
de Decisdo, Engenharia de Trafego.
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Descricao:

Em 2005, a ITU propos, formalmente, o termo Internet das Coisas (Internet of Things - 10T) para se
referir a redes distribuidas que combinam diversos tipos de sistemas e dispositivos de sensoriamento,
interligados com a Internet, o que possibilita a comunicagdo e a interconexao entre esses dispositivos.
Atualmente, a IoT integra bilhdes dos chamados dispositivos inteligentes (estima-se que serdo 50
bilhdes de dispositivos conectados at¢ o fim de 2020), servindo de tecnologia base para diversas
aplicagdes direcionadas a cidades inteligentes, campi inteligentes, redes industriais, satde, agricultura,
dentre outros.

Para a implantacdo de um sistema de Internet das Coisas, € necessario entender as caracteristicas do
ambiente de implantagdo dos dispositivos, bem como determinar as tecnologias de comunica¢do mais
adequadas para cada cendrio. Nesse contexto, varios desafios podem surgir, a depender das
caracteristicas do ambiente. Por exemplo, em muitos casos ¢ necessario o uso de redes sem fio, que
sdo inerentemente menos confidveis que redes cabeadas, devido as caracteristicas de propagacao do
canal sem fio e das interferéncias no canal de comunicacdo. Em muitas aplicacdes também existem
limitagdes relacionadas ao consumo de energia (dispositivos alimentados por baterias) e a taxa de bits,
uma vez que os padrdoes de comunicagdo sem fio que oferecem baixo consumo de energia, também
apresentam uma baixa taxa de bits, além de aspectos regulatérios, que podem limitar a taxa de bits
efetiva disponivel para os dispositivos.

Outros desafios relacionados as camadas superiores também podem surgir, como a necessidade de
implantacdo ou implementacdo middlewares para integracdo de dispositivos heterogéneos e
conectados por meio de redes heterogéneas, bem como o uso ou desenvolvimento de ferramentas para
suporte a implantagdo e gerenciamento da rede.

Nesse contexto, este projeto de mestrado tem como objetivo explorar diferentes desafios existentes
para a implementacao e implantacao de sistemas de Internet das Coisas. Diversas aplicagdes podem
ser exploradas e o foco do trabalho poderd ser direcionado para diferentes tipos de desafios, a
depender dos conhecimentos e interesses do aluno aprovado. Também existe flexibilidade para definir
o contexto da aplicacdo ou conjunto de aplicagdes a ser desenvolvido e avaliado (ex: cidades
inteligentes, campi inteligentes, loT industrial, aplicagdes ambientais etc). O trabalho de mestrado
poderd envolver o desenvolvimento de dispositivos, algoritmos e protocolos, estudos experimentais
e/ou estudos de simulacao.

Para o desenvolvimento deste trabalho ¢ esperado que o aluno:



e Possua conhecimentos sobre redes de computadores;
e Tenha dominio de programagdo em, a0 menos, uma linguagem de programacao;
e Tenha nogdes de sistemas distribuidos.
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Descricao:

Em 2005, a ITU formalmente propds o termo Internet das Coisas (Internet of Things - 10T) para se
referir a redes distribuidas que combinam diversos tipos de sistemas e dispositivos de sensoriamento,
interligados com a Internet, o que possibilita a comunicagao e a interconexao entre esses dispositivos.

Atualmente, a IoT integra bilhdes dos chamados dispositivos inteligentes (estima-se que serdo 50
bilhdes de dispositivos conectados até o fim de 2020), e sdo a tecnologia base para diversas aplicacdes
direcionadas a cidades inteligentes, comunicacdo 5G, redes industriais, saude, agricultura, dentre
outros.

Uma questdo critica nessas redes, devido principalmente & sua complexidade e escalabilidade, ¢ o
surgimento de anomalias (ou anormalidades) na medicdes feitas pelos nds. Essas anomalias podem ser
oriundas de falhas do hardware do n6 sensor, de falhas intermitentes no funcionamento do sensor, da
transmissdo continua de sinais de niveis muito altos ou muito baixos, de interferéncia de outros
equipamentos, ou podem ser originadas por falhas de seguranca, capazes de permitir ataques diversos
a rede, como, por exemplo, o acesso de um individuo ndo autorizado aos dispositivos para acesso aos
dados transmitidos entre eles, a realizagcdo de ataques de negacdo de servico (DDoS), ou a presenga de
malwares.

Com relacdo a seguranga, dispositivos [oT trazem o agravante de ndo suportarem solucdes
computacionalmente complexas, uma vez que seus dispositivos apresentam limitagdes computacionais
de processamento e armazenamento de informac¢do e de comunicacao, além de terem, como premissa,
a necessidade de autonomia dentro do sistema ciberfisico do qual fazem parte, o que faz com que esses
sistemas tenham de se adaptar de acordo com a variagao dos ambientes os quais monitoram, tornando
a tarefa de ajustar parametros de seguranga uma tarefa dificil.

O uso de métodos de aprendizado de maquina como ferramental de andlise do trafego desses nos
possibilita a analise de parametros selecionados que podem caracterizar variagcdes que indiquem tanto
problemas de mau funcionamento dos nds devido as falhas fisicas deles, quanto problemas
relacionados a seguranga.

Com relagdo as complexidades associadas a seguranca em dispositivos 10T, o uso de aprendizado de
maquina pode habilitar diversas funcionalidades que métodos tradicionais ndo podem ou ndo o fazem
de forma satisfatoria: capacidade de reconhecer padroes e discriminar comportamentos anormais dos



dispositivos, capacidade de atualizacdo, aprendizado e prote¢dao autonomas, capacidade de manter alta
qualidade e confiabilidade dos dados transmitidos, capacidade de fornecer robustez de modelo e
habilidade de generalizagao.

O foco principal deste trabalho de mestrado serd a analise de diferentes abordagens de aprendizado de
maquina para o problema de deteccdo de anomalias em redes IoT, com foco em problemas de
ciberseguranca e qualidade de dados, visando evitar a diminui¢do da confiabilidade dos dados gerados
pelos sensores, usando, para isso, monitoramento do trafego gerado pelos nos sensores. A seguir ¢
mostrada uma lista ndo exaustiva de aspectos que podem ser explorados:

e desenvolvimento de um arcabougo experimental para emula¢do de anomalias e ataques de
segurancga para testar as técnicas de identifica¢do a serem estudadas;

e proposi¢ao e avaliagdo de técnicas de aprendizado de maquina usando dados de baixa
qualidade/quantidade para aplicagdo em segurancga de 1oT;

e desenvolvimento de estratégias de aprendizado para seguranga efetiva em IoT, principalmente
estratégias de aprendizado ativo e de longa vida;

e proposi¢do de mecanismos de seguranca em loT considerando ambientes interativos,
interconectados e interdependentes;

e proposi¢ao de estratégias de gerenciamento de conexdo em IoT que considerem aspectos de
qualidade e de confiabilidade dos dados transmitidos;

e realizacdo de estudo de caso em sistema IoT existente ou em implantacdo, para verificar
aspectos de seguranga.

Para o desenvolvimento deste trabalho ¢ esperado que o aluno:

e Possua conhecimentos sobre redes de computadores;
e Saiba programar bem em ao menos uma linguagem de programagao;
e Tenha nocdes de estatistica ou aprendizado de maquina.
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Descrigao:

Nos ultimos anos é possivel observar um grande nimero de trabalhos sobre problemas definidos
sobre grafos com arestas rotuladas (GARs), tais como o Problema da Arvore Geradora com
Rotulacdo Miinima, o Problema do Arvore de Cobertura com Representac¢do, o Problema do
Corte Global Rotulado Minimo e o Problema do Diametro Rotulado. Nesta classe de grafos, em
vez de peso, cada aresta possui um rétulo, o que permite trabalhar com caracteristicas
qualitativas e globais, em vez de caracteristicas quantitativas e locais.

Por outro lado, no contexto das Redes de Computadores, é desejavel obter o maximo de
informagao possivel sobre a topologia da rede, do modo a antecipar possiveis falhas, ou planejar
uma melhor expansao da rede. Tais informagdes podem ser: a existéncia de algum ponto Unico
de falha (n6 ou enlace); a localizagdo do caminho critico da rede; a detecgdo de loops de
roteamento; ou encontrar o melhor local para a adigao de um novo enlace.

A utilizagdo de GARs para caracterizagao de redes de computadores abre um novo leque de
possibilidades, visto a sua natureza global e qualitativa. E possivel buscar por falhas em
protocolos ou em faixas de frequéncia, assim como buscar meios de evitar ataques usando o
minimo esforgo com contramedidas. Infelizmente, a maioria dos problemas de conectividade
definidos sobre grafos com arestas rotuladas pertence a classe dos NP-Completos.

Por fim, o objetivo da pesquisa é o desenvolvimento de novos métodos heuristicos e/ou exatos
que possibilitem uma caracterizagao rapida e eficiente, tanto em termos de tempo
computacional, quanto em relagdo a quantidade de memaria usada, de redes de computadores
modeladas como grafos com arestas rotuladas.
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Descrigao:

Desde o seu surgimento, a Internet tem experimentado um crescimento exponencial em
respeito ao seu alcance e popularidade. Ao mesmo tempo, esta tem passado por um processo
constante e incessante de crescimento, tanto em relacdo a quantidade de equipamentos e de
dados que armazena, quanto em relagao a evolugao das tecnologias que a compdem.

Dados o tamanho e o alcance atual da Internet, assim como a grande quantidade e variedade de
servicos que esta oferece, é de sabido que esta possui um conjunto relevante de informacdes
sobre seus usuarios. Caso contrario, ndo seria capaz de oferecer estes servigos.

Se, por um lado, é extremamente desejavel que estes servicos sejam providos, por outro lado
surge a preocupacdo sobre como garantir a confidencialidade dos dados armazenados,
respeitando, assim, a privacidade dos usudrios. Neste contexto, surgem varios desafios a ser
abordados pela pesquisa: como diferenciar um acesso legitimo de um acesso que busca apenas
a coleta de informac¢des? Como identificar o uso de robds para acesso aos servicos? Como
proteger os servigos providos contra técnicas de Web Scraping e/ou Web Crawling?

Por fim, o objetivo da pesquisa é o desenvolvimento de novos métodos, técnicas, programas,
algoritmos, e/ou equipamentos capazes de automatizar a tarefa de proteger um servigo (ou um
conjunto destes) contra acessos ilegitimos, aqueles que visam apenas a coleta de informagdo. A
pode abordar mudangas topoldgicas na rede, algoritmos de aprendizagem de maquina para a
identificagdo de acessos legitimos e/ou heuristicas para invalidar tal tipo de acesso.
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