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EMENTA H

Politicas de seguranga. responsabilidades e controle em sistemas de informagdo. Auditoria de Sistemas Computacionais. Controle de acesso e
senhas. Criptografia Simétrica e seus principais algoritmos. Criptografia Assimétrica e seus principais algoritmos. Fungdes de Hash Criptograficas.
Certificados digitais. Engenharia Reversa. Aspectos de Seguranca em Redes sem

Fio e seus protocolos. Recuperagdo de Dados. Tipos de Ataques. Ferramentas de ataque aos sistemas computacionais e suas respectivas defesas.
Brechas de seguranga em sistemas computacionais. Firewall e suas Arquiteturas. Normas ISO 27001 e I1SO 27002 e padrdes COBIT e ITIL.

Recuperacgdo de Dados.

OBJETIVOS DA DISCIPLINA/COMPONENTE CURRICULAR
(Geral e Especificos)

Geral

Apresentar os beneficios de um sistema seguro, para protecdo da informacdo, bem como fomentar o
conhecimento das técnicas, legislacées, ferramentas e brechas de seguranca na protecdo de ambientes
pessoais e corporativos.

Especificos
« Mostrar a importancia da seguranca da informacao;
. Estimular as vantagens da aplicacdo de metodologias de auditoria da informacao;

« Apresentar as técnicas, algoritmos e protocolos de criptografia;



« Esmiucar as funcées de hash criptograficas e seus principais algoritmos e usos;
. Implementar a configuracdo de servidor web com os certificados digitais auto-assinado;

« Apresentar as técnicas, protocolos e falhas dos protocolos de seguranca de redes de
computadores sem fio (wireless);

. Apresentar e aplicar ferramentas de intrusdo, varredura, Injecdo SQL e de busca de falhas
de Seguranca em sistemas computacionais;

« Discutir sobre as principais Legislacbes vigentes;

. Apresentar as ferramentas de auditoria de redes e sistemas;
« Firewalls;

. Virtual Private Networks;

« Protocolos de Autenticacdo Inter-dominios (oAuth);

« Infraestrutura de Chaves Publicas;

« Blockchain.

CONTEUDO PROGRAMATICO ”
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9.

. Identificando sistemas de computadores

. Conhecendo os sistemas bésicos de computacao
. Nogoes basicas de seguranca de dados

. Auditoria

. Nocoes basicas de criptografia

. Criptografia e a infraestrutura de chave publica (PKI)
. Criptografia simétrica
. Criptografia de chave publica ou assimétrica

. Fungoes de hash
. Servidor Web + DNS com certificado digital auto-assinado para multiplos dominios

Seguranca em Redes sem fio
Protocolos de seguranca: WEP, WPA, WPA2, WPA3

Ferramentas de busca de vulnerabilidades e testes de penetracao

10. Vulnerabilidades em redes cabeadas com o uso do sniffer Wireshark

11. Firewall

. Historico, Evolugéo

Neffilter, modulos do kernel no Linux, Tipos de firewall

Arquiteturas
Iptables (Linux Firewall)
Implementacao

12. Virtual Private Networks

Tunelamento com pratica SDN

13. Protocolos de Autenticacdo Inter-dominios (oAuth)

14. Legislacdo Vigente

« LGPD
« Lei de Acesso a Informacao
« Marco Civil da Internet



15. Ferramentas de Administragdo de Infraestruturas em Tl
Nessus, Nagios e OpenVAS
16. Blockchain

e Histérico
o Caracteristicas e Modelos de Consenso
e Smart Contracts

e Oportunidades
17. Infraestrutura de Chaves Publicas (ICP)

e Importancia
e Explicando atague Man-In-The-Middle e como a ICP o inibe

e Criando uma ICP raiz

“ METODOLOGIA DE ENSINO

. Aulas expositivas e dialogadas;
. Aulas préticas utilizando laboratério, computadores com suporte a virtualizacdo e
softwares especialistas.

RECURSOS DIDATICOS

[X] Quadro

[X] Projetor

[X] Videos/DVDs

[X] Periédicos/Livros/Revistas/Links

[X] Equipamento de Som

[X] Laboratério

[X] Softwares? -> LINUX com quantidade expressiva de espaco em disco, VirtualBox e Maquinas Virtuais customizadas
[X] Outros®

CRITERIOS DE AVALIACAO
(Espeficarquantas avaliagdes e formas de avaliagdo— avaliagdo escrita objetivo, subjetiva, trabalho, seminario, artigo, etc. - para
integralizagdo da disciplina/‘componente curricular, incluindo a atividade de recuperagao final.)

Uma avaliacdo teorica subjetiva, mais trés atividades no AVA - Google Classroom - e uma apresentagio de

seminarios.

“ ATIVIDADE DE EXTENSAO*
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Moderna, 2012.

STALLINGS, W. Criptografia e seguranca de redes. 4. ed. Sao Paulo: Prentice-Hall,
2007.

ULBRICH, H. C.; DELLA VALLE, ]J. Universidade Hacker. Sao Paulo: Digerati Books,
2009

Notas de Aula - Prof. Daladier Junior (https://sites.google.com/site/daladierjr)

Artigos Cientificos e links

OBSERVACOES
(Acrescentar informais complementares ou explicativas caso o docente(s) considere importantes para a disciplina/componente curricular)

1 Para a oferta de disciplinas na modalidade a distancia, integral ou parcial, desde que ndo ultrapassem os limites definidos em legislagdo.

2 Nesse item o professor deve especificar quais softwares serdo trabalhados em sala de aula.

3 Nesse item o professor pode especificar outras formas de recursos utilizadas que ndo estejam citada.

4 Nesse item deve ser detalhado o PROJETO e/ou PROGRAMA DE EXTENSAO que sera executado na disciplina. Observando as orientagdes do Art. 10, Incisos |, II, 11, IV, V, VI, Vil e
VIII, da Instrugdo Normativa que trata da construgdo do Plano de Disciplina.

5 Observar os minimos de 3 (trés) titulos para a bibliografia basica e 5 (cinco) para a bibliografia complementar.
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