PLANO DE DISCIPLINA
IDENTIFICACAO
CURSO: Curso Superior de Tecnologia em Analise e Desenvolvimento de Sistemas
DISCIPLINA: Seguranga da Informagéao CODIGO DA DISCIPLINA: 53

PRE-REQUISITO: Programagdo Orientada a Objetos, Introdugdo a Redes de
Computadores, Sistemas Operacionais.

UNIDADE CURRICULAR: Obrigatéria [ x ] Optativa[ ] Eletiva [ ] |SEMESTRE: 5°
CARGA HORARIA

TEORICA: 25h PRATICA: 8h EaD: Oh EXTENSAO: Oh

CARGA HORARIA SEMANAL: 2h/a

CARGA HORARIA TOTAL: 33h

DOCENTE RESPONSAVEL: Prof. Ma. Renata Franca de Pontes

\ EMENTA \
Definicdes de seguranga, politicas de seguranga, formas de comunicagdo segura,
seguranga de redes, seguranga em programacao, padrdo NBR ISO 17799 de base de
dados e de comunicagdes.

\ OBJETIVOS |
Geral

Ao final dessa disciplina o aluno deve ser capaz de compreender e aplicar as melhores
praticas de Seguranga da Informagdo de acordo com normas e padrées conhecidos no
mercado de TI.

Especificos

Conhecer as definigbes na area de Seguranga da Informagao.
Conhecer o que é criptografia e certificado digital.

Conhecer as principais normas de Seguranca.

Conhecer técnicas de defesa.

Conhecer técnicas de seguranga em redes de computadores.
Conhecer técnicas de seguranga em programagao.

\ CONTEUDO PROGRAMATICO \

1 | INTRODUGAO E CONCEITOS BASICOS DE | EaD [] Presencial [ x ]
SEGURANCA DA INFORMACAO
1. Definigdes e Conceitos de Seguranga
. Definigcao de Acesso Fisico
. Definigcao de Acesso Ladgico
. Criptografia Simétrica e Assimétrica;
. Mecanismos de Seguranca
. Definigao de Politica de Seguranca
. Principais Normas de Seguranga
8. Padroes em Administragao: NBR ISO 17799

NOoO Ok, WN

2 | RISCOS ENVOLVENDO INFORMAGOES EaD [ ] Presencial [ x |
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9. Ameagas Comuns/Riscos

10. Técnicas de Obtengao

11. Técnicas de Defesa

12. Comunicag¢ao Segura
(Criptografia/Certificado Digital/SSL)

3 | SEGURANCA EM REDES DE COMPUTADORES
13. Histérico

14. Riscos presentes na Internet

15. Segurancga nas Redes

16. Medidas de Protecao/Firewall/Politica de
Segurancga

EaD [ ] Presencial [ x ]

4 | SEGURANGA EM PROGRAMAGAO

17. Arquitetura de Criptografia Java;

18. Provedores de Pacotes Criptograficos;
19. Algoritmos, Classes e Métodos;

20. Assinatura Digital.

EaD [ ] Presencial [ x ]

METODOLOGIA DE ENSINO

Aulas expositivas e dialogadas com auxilio de proje¢des, quadro branco e pincel. Atividades

praticas em laboratério, com posterior debate sobre resultados

obtidos.

RECURSOS DIDATICOS

] Quadro

] Projetor

] Videos/DVDs

x ] Periddicos/Livros/Revistas/Links
] Equipamento de Som

x ] Laboratorio

] Software:

] Outros:

X X

[
[
[
[
[
[
[
[

CRITERIOS DE AVALIACAO

Prova escrita, trabalhos, listas de exercicios, estudos de casos e elaboragéo e apresentacao

de seminarios.

ATIVIDADES DE EXTENSAO

Essa disciplina ndo contempla atividades de extenséo.
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\ OBSERVACOES
Nenhuma.
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