PLANO DE ENSINO

DADOS DO COMPONENTE CURRICULAR

Nome do COMPONENTE CURRICULAR: Seguranca da Informacéo

Curso: Técnico em Informaética Subsequente ao Ensino Médio

Semestre: 4°

Carga Horaria: 80h/a (67h/r)

Docente Responsavel: Victor André Pinho de Oliveira

EMENTA

Conceitos basicos de seguranca da informacdo, normas e politicas de seguranca da informacéo,
processo de seguranca da informacdo, autenticacdo, criptografia, assinatura digital, redes
privadas, firewalls, sistemas de deteccdo e prevencdo de intrusdo, Pentest e Analise de
Vulnerabilidades.

OBJETIVOS

Geral

e Conhecer, conceber e usar sistemas de seguranga da informacéo de acordo com praticas
de processos de segurancas estabelecidos.

Especificos

e Compreender os requisitos basicos da seguranca da informacéo;

e Conhecer os principais tipos de ataques e sua contra medidas;

e Conhecer, analisar e desenvolver uma politica basica de seguranca da informacéo;

e Analisar o negdcio e cultura das empresas e de acordo com suas caracteristicas aplicar o
processo de seguranca da informacéo;

e Aprender e utilizar as normas de seguranca da informacéo;

e Conhecer, instalar, configurar sistemas de protecdo de redes de computadores como
firewalls, sistemas de detec¢do de intrusdo;

e Elaborar documentos técnicos referentes a seguranca da informacéo;

e Conhecer os principais tipos de autenticacao e usa-las de acordo com as necessidades;

e Compreender o funcionamento da criptografia de dados, da assinatura digital e do
sistema de infraestrutura chaves pablicas;

e Entender e aplicar os principais protocolos de seguranca;

e Conhecer e implantar uma rede privada virtual.

e Analisar Vulnerabilidades em uma Rede ou Sistema e realizar testes de invasao e
intrusao.

CONTEUDO PROGRAMATICO

e Requisitos basicos da seguranca da informacéo;
e Principais tipos de ataques e atacantes e suas contra medidas;




Processo de seguranca da informacéo;
Politica de seguranca da informac&o;
Normas de seguranca da informacdo (ABNT NBR ISO/IEC 27001);

Instalagdo, configuracédo e implantacdo de firewalls e sistemas de detec¢éo de intrusao;
Criptografia de dados;

Assinatura digital;

Infraestrutura de chaves puablicas;

Rede virtual privada;

Sistemas de autenticacéo;

Seguranga em protocolos e servigos: seguranca de IP, de e-mail e na Web.

Analise de Vulnerabilidade e Pentest.

METODOLOGIA DE ENSINO

Aulas expositivas e praticas, aulas de exercicios tedricos e praticos, trabalhos de pesquisa e uso
de recursos multimidias.

AVALIACAO DO PROCESSO DE ENSINO E APRENDIZAGEM

o A avaliagdo é realizada em todos os momentos do processo de aprendizagem,
oportunizando a recuperacao, ao longo das atividades tedricas, tedrico-praticas. Para cada
modulo sdo organizados instrumentos e estratégias de avaliacdo com a finalidade de
realizar investigacéo e tracar novas oportunidades no processo de aprendizagem;

o Avaliacdo escrita, trabalhos de pesquisa, trabalhos de resolucédo de exercicios praticos e
tedricos e seminarios;

o Serdo realizadas pelo menos duas avaliacdes praticas.

RECURSOS NECESSARIOS

Quadro Branco e Pincel Atdmico.

Projetor multimidia.

Video.

Apostilas.

Laboratorio de informatica com pelo menos 5 computadores em rede.
Cada computador com softwares especificos instalados.
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