aha MINISTERIO DA EDUCACAO )

R SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
IFPB — CAMPUS CAMPINA GRANDE
CURSO SUPERIOR DE TECNOLOGIA EM TELEMATICA

PLANO DE DISCIPLINA
IDENTIFICACAO
CURSO: Superior de Tecnologia em Telematica
DISCIPLINA: Seguranca de Redes de Computadores ‘ CODIGO: TEC.1166
PRE-REQUISITOS: Interconexio de redes
UNIDADE CURRICULAR: Obrigatéria [X] Optativa[ ] Eletiva[ | \ SEMESTRE: 5
CARGA-HORARIA

TEORICA: 48 aulas PRATICA: 32 aulas | EaD: 0 aulas
SEMANAL: 4 aulas TOTAL: 80 aulas*® (67 horas)
DOCENTE RESPONSAVEL:

*1 aula = 50 min

EMENTA

Conceitos bdsicos sobre seguran¢a da informacdo, politicas de seguranca, vulnerabilidades, ameacas e ataques.
Aspectos sociais da seguranca de redes de computadores. Autenticagdo, criptografia, mecanismos de integridade
de dados e assinatura digital. Configuracdo de seguranca em rede local, controle de acesso e VPNs.

OBJETIVOS

Geral
e Adquirir habilidades tedricas e préticas sobre seguranga da informacdo e de redes de computadores: como
prevenir, defender e resolver incidentes de seguranga.
Especificos
e Compreender os principios de seguranca;
e Projetar, implementar e gerenciar seguranga em redes de computadores — técnicas, equipamentos, aplicacdes e
protocolos para seguranga de redes;
e Analisar e testar a seguranga dos sistemas de informagao;
e Projetar e implementar politicas de seguranca para redes de computadores.

CONTEUDO PROGRAMATICO

I. Fundamentos
1. Conceitos basicos sobre seguranca da informacdo e seguranca de redes: servicos de seguranca,
vulnerabilidades, ameacas, ataques, riscos, aspectos de seguranca para aplicagdes em redes TCP/IP
2. Conceitos sobre Politicas e Normas de Seguranga
3. Conceitos sobre Engenharia Social
II. Criptografia
1. Introducdo a Criptografia
e Criptografia Simétrica
e Criptografia Assimétrica
e Geréncia de Chaves
2. Hash, Assinaturas Digitais e Certificados Digitais
III. Seguranca de Dispositivos
1. Seguranca de dispositivos de rede
2. Seguranca de rede local
3. Conceitos e configuragdo de firewalls
IV. Solugdes de Seguranca
1. Solugdes de seguranca e tecnologias
e Sistemas de Prevencgdo de Intrusdo: IPS
e Acesso remoto seguro: SSH



e Seguranca em correio eletrdnico: PGP e S'MIME
e Seguranca em camada de transporte: SSL/TLS
e Seguranca em camada de rede: VPN e IPSec

2. Seguranca em redes sem fio

METODOLOGIA DO ENSINO

A apresentagdo do conteido dar-se-4 mediante aulas tedricas e praticas, apoiadas em recursos audiovisuais e
computacionais, bem como estabelecendo um ensino-aprendizagem significativo. Aplicacio de trabalhos individuais,
apresentacdes de semindrios e lista de exercicios.

] RECURSOS DIDATICOS

[X] Quadro

[X] Projetor

[X] Videos/DVDs

[X] Periddicos/Livros/Revistas/Links

[ ] Equipamento de Som

[X] Laboratério: Laboratério de Programagéo

[X] Softwares: Wireshark, Packet Tracer, firewall (e.g., IPTables), software para certificacdo digital (e.g.,
Openssl), software para seguranca de correio eletronico (e.g., OpenPGP), softwares para exploracdo de
vulnerabilidades (e.g., nmap), servidor de paginas Web com habilitagdo para SSL/TLS (e.g., Apache), software
para acesso remoto seguro (e.g., servidor e cliente SSH).

[X] Outros: Sala na Plataforma Moodle da Institui¢@o.

CRITERIOS DE AVALIACAO

Avaliacdes escritas;

Relatérios de algumas atividades préticas;

Trabalhos individuais e em grupo (listas de exercicios, pesquisas, seminarios);
O processo de avaliacdo é continuo e cumulativo;

O aluno que ndo atingir 70% do desempenho esperado fard Avaliag¢do Final.
O resultado final serd composto do desempenho geral do aluno.
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