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Conceitos básicos sobre segurança da informação. Vulnerabilidades, ameaças e 
ataques. Autenticação, criptografia simétrica e assimétrica, funções de hash, 
assinatura digital, certificado digital. Aspectos de segurança para aplicações em 
redes TCP/IP, firewalls, Protocolo IPSEC, protocolo TLS. Políticas de segurança. 
Aspectos sociais da Segurança da Informação. Práticas de desenvolvimento seguro 
de aplicações. 

 

 

Geral: 
 

● Conhecer os benefícios de um sistema seguro, para proteção da informação, bem 
como fomentar o conhecimento das técnicas, legislações, ferramentas e brechas 
de segurança na proteção de ambientes pessoais e corporativos. 

 
Específicos: 

 
● Conhecer conceitos básicos relacionados à segurança da Informação; 
● Identificar ameaças, vulnerabilidades e contramedidas presentes nos sistemas 

computacionais; 
● Conhecer a legislação e normas atinentes à Segurança da Informação vigentes; 
● Compreender a importância de uma Política de SI;  
● Conhecer protocolos voltados para segurança da informação;  
● Conhecer técnicas e algoritmos de criptografia; 

 
 
 

 
1 Para a oferta de disciplinas na modalidade à distância, integral ou parcial, desde que não ultrapasse 20% (vinte porcento) da carga 
horária total do curso, observar o cumprimento da Portaria MEC no 1.134, de 10 de outubro de 2016. 
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