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PLANO DE DISCIPLINA
IDENTIFICACAO

CURSO: Curso Superior de Techologia em Redes de Computadores

DISCIPLINA: Praticas de Seguranca de Redes ' CODIGO DA DISCIPLINA: 65
PRE-REQUISITO: Seguranca de Redes de Computadores e Administracdo de Sistemas
Proprietérios

UNIDADE CURRICULAR: Obrigatéria [ X] Optativa[ ] Eletiva [ ] | SEMESTRE: 2018.1

CARGA HORARIA

TEORICA: 20h PRATICA: 47h | EaDk:

%*RGA HORARIA SEMANAL: | - \pGA HORARIA TOTAL: 67h

DOCENTE RESPONSAVEL: JOSE GOMES QUARESMA FILHO

EMENTA

Identificacdo de vulnerabilidades e ameacas em redes de computadores. Principais ataques
em redes de computadores. Mecanismos de seguranca em redes de computadores. Testes
de penetracao (Pentest). Honeypots e Honeynets.

OBJETIVOS

Geral: Implementar mecanismos de seguranca para a protecdo das redes de
computadores

Especificos: Compreender o processo de identificacdo de vulnerabilidades e ameacas
em redes de computadores. Compreender 0s principais ataques e anatomia de um
ataque em redes de computadores. Implementar mecanismos de seguranca em redes
de computadores. Realizar testes de penetragdo em redes de computadores.
Implantag&o de honeypots e honeynets.

CONTEUDO PROGRAMATICO

Unidades

Aulas

! Para a oferta de disciplinas na modalidade a distancia, integral ou parcial, desde que no ultrapasse 20% (vinte por cento) da carga horaria
total do curso, observar o cumprimento da Portaria MEC n° 1.134, de 10 de outubro de 2016.
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Unidade 1 — Vulnerabilidades e ameacas

o Historico e definicbes

e Processo de identificacdo catalogacdo de vulnerabilidades

(https://cve.mitre.org/) 10

Unidade 2 — Ataques em redes de computadores

e Ataques em camada de aplicacao

¢ Ataques em camada de transporte

e Ataques em camada de rede 20

¢ Ataques em camada de enlace
Unidade 3 — Mecanismos de seguranca em redes de computadores

e Firewalls

e Proxies

e Sistemas de deteccao de intruséo 20

¢ Redes privadas virtuais

e Seguranga de porta

e Antivirus corporativo

e Autenticacdo centralizada (Radius e TACACs)
Unidade 4 — Testes de penetragdo (PENTEST)

o Definicdo do escopo

o White-box
o Black-box
e Fases do Pentest 20

o Reconhecimento

o Varredura

o Obtencéo do acesso e exploragao
o Obtencédo de evidéncias e reporte



https://cve.mitre.org/
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Unidade 5 — Honeypots e Honeynets
e Tipos de honeypots
o Baixa interatividade
o Alta interatividade
e Tipos de honeynets
o Reais
o Virtuais

¢ Implantacdo de honeypots e honeynets

10

METODOLOGIA DE ENSINO

Aulas expositivas utilizando os seguintes recursos didaticos: quadro branco, pincel atémico,
software para exibicdo de slides e software simulador de redes em computador com TV ou
projetor de video. Aplicacdo e resolucdo de listas de exercicios. Aulas praticas em
laboratério.

RECURSOS DIDATICOS

[ X] Quadro

[ X ] Projetor

[ X ] Videos/DVDs

[ X ] Periddicos/Livros/Revistas/Links

[ X ] Equipamento de Som

[ X ] Laboratério

[ X ] Softwares?: Nmap, Nessus, Openvas, OpenVPN, Kali Linux, GNS3, Cisco Packet
Tracer

CRITERIOS DE AVALIACAO

Sera feita através de instrumentos como avaliagBes escritas, num total de 3 (trés) a cada
semestre, e possivelmente através de relatorios de atividades praticas. Além disso, sera
realizada uma avaliacdo de recuperagéo final.

BIBLIOGRAFIA®

BIBLIOGRAFIA BASICA
1. SCAMBRAY, Joel; McCLURE, Stuart; KURTZ, George. Hackers Expostos: Segredos
e Solucbes para a Seguranca de Redes. 42 edicdo. Editora Campus.
2. HATCH, Brian, LEE, James, KURTZ, George. Seguranca contra Hackers — Linux, 22
edicdo. Editora Futura.
3. NORTHCUTT, Stephen. Como Detectar Invasdo em Rede - Um Guia para Analistas.

2 Especificar
3 Observar os minimos de 3 (trés) titulos para a bibliografia bésica e 5 (cinco) para a bibliografia complementar.
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Editora Ciéncia Moderna, 2000.

BIBLIOGRAFIA COMPLEMENTAR

1. BAUER, Michael D. Linux Server Security, 2nd Edition. O"Reilly, 2005.

2. BRAGG, Roberta. Windows Server 2003 Security: A Technical Reference. Addison-
Wesley, Paperback, 2005.

3. STALLINGS, William. Criptografia e seguranca de redes principios e praticas. 4. ed.
S&o Paulo: Pearson Prentice Hall, 2008. 492 p. ISBN 9788576051190.

4. CHESWICK, Willam R; BELLOVIN, Steven M; RUBIN, Aviel D. Firewalls e
seguranca na Internet: repelindo o hacker ardiloso. 2. ed. Porto Alegre: Bookman,
2005. 400 p. ISBN 8536304294.

5. BURNETT, Steve; PAINE, Stephen. Criptografia e seguranca o guia oficial RSA. Rio
de Janeiro: Campus, 2002. 367 p. il. ISBN 8535210091.




