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EMENTA

Auditoria de sistemas. Seguranca de sistemas. Metodologias de auditoria. Andlise de
riscos em sistemas de informacdo. Ferramentas de monitoramento da infraestrutura
em TI. Padrdes: COBIT e ITIL. Normas de Seguranca: ISO 27001 e 27002. Técnicas
de Criptografia e seus respectivos algoritmos e protocolos. Certificados Digitais e a
Infra-estrutura de Chaves Pdublicas. Seguranca nas redes sem fio. Deteccdo de
vulnerabilidades em sistemas computacionais. Os riscos que rondam as
organizaces: Virus, Malwares, Trojans, além da especificacdo de como funcionam
0S principais ataques aos sistemas computacionais (smurf, fraggle, etc.) e a
taxonomia dos atacantes. Firewalls: arquiteturas e implementacdo. Recuperacao de
Dados.




OBJETIVOS

Geral

Compreender os beneficios de um sistema seguro, para protecdo da
informacgéo, bem como, fomentar o conhecimento das técnicas, ferramentas e
brechas de seguranca, na protecdo de ambientes pessoais e corporativos,
além de prover um arcabouco para o desenvolvimento e manutencdo de
sistemas computacionais seguros.
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Especificos
Explicar a importancia da seguranca da informacao.
Descrever as vantagens da aplicacdo de metodologias de auditoria da
informacé&o.
Utilizar ferramentas computacionais de auditoria € monitoramento de infra-
estrutura em TI.
Reconhecer os principais padroes de fato e de direito de seguranca
corporativa.
Descrever as técnicas, algoritmos e protocolos de criptografia.
Reconhecer a Infra-estrutura de Chaves Pulblicas (ICP) e wusar os
certificados digitais.
Descrever as técnicas, protocolos e falhas dos protocolos de seguranca de
Redes de Computadores sem Fio (Wireless).
Justificar a importancia das técnicas de recuperacédo de dados.
Explicar os riscos que rondam os ambientes corporativos.

10.Identificar as principais ferramentas de analise de vulnerabilidades.
11. Descrever as principais arquiteturas de Firewall, implementando uma delas.




CONTEUDO PROGRAMATICO

1. NocOes Basicas de Seguranca de Dados
2. Conhecendo os Sistemas Basicos de Computacao
3. Auditoria de Sistemas
4. Ferramentas de Varredura de Infra-estrutura
5. Técnicas e ferramentas de deteccdo de vulnerabilidades
6. Padrbes de fato (COBIT e ITIL) e de direito (ISO: 27001 e 27002) de seguranca
corporativa
7. Nocoes Basicas de Criptografia
7.1. Criptografia e a Infra-estrutura de Chave Publica (PKI)
7.2. Criptografia Simétrica
7.3. Criptografia de Chave Publica ou Assimétrica
8. Seguranca em Redes sem fio
8.1. Protocolos de seguranca: WEP, WPA e WPA2
9. Vulnerabilidades em redes cabeadas com o uso do sniffer WireShark
10. Recuperacao de Dados:
10.1. Formatacdao Fisica e Logica, Sistemas de Arquivos
10.2. Estruturas ldgicas, permissao de arquivos/diretorios
10.3. S.M.A.R.T. (Self-Monitoring, Analysis and Reporting Technology) e
Programas de Recuperacao de Dados
11. Firewall
11.1. Histdrico e Evolucéo
11.2. Tipos
11.3. Arquiteturas
12. Iptables (Linux Firewall)
12.1. Funcionamento
12.2. Politicas
12.3. Implementacéo
13. Os riscos que rondam as organizacdes
14. Configuracédo de um servidor Web (Apache) seguro — com chave local

METODOLOGIA DE ENSINO

Seguindo o cronograma, serao realizadas aulas expositivas utilizando recursos
audiovisuais e quadro, além de aulas experimentais utilizando computadores e
softwares de varredura/deteccao de vulnerabilidades.

AVALIACAO DO PROCESSO DE ENSINO E APRENDIZAGEM

e Serdo realizadas trés avaliacdes, sendo duas tedricas e uma pratica.

RECURSOS NECESSARIOS

e Laboratério de Informatica com Sistemas Operacionais: Linux e Windows
instalados, além dos aplicativos necessarios para o andamento da disciplina
(Nagios, Wireshark, kismet, aircrack, Languard, Recuva, etc).
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